MNF Nonprofit Kft.

Irattarba: 2ot9 . O5-04 , G2 /2019/F61G
Irattéri tételszdm: 409

MNF Magyar Nemzeti Filharmonikus Zenekar,

Enekkar és Kottatar Nonprofit Kft.
Alapitva: 1923

Informatikai
Biztonsagi
Szabalyzat

Hatalyos: 2019. majus 1.

Herboly Domonkos Zoltan
foigazgato
2019.04.15.

1095 Budapest, Komor Marcell utca 1. (MUPA Uzemeltet6 Kft. )
Telefon: 411-6600 Fax: 411-6699 E-mail: info@filharmonikusok.hu Honlap: www.filharmonikusok.hu




Tartalom
1 AHAIANO0S RENACIKEZESEK. . corurerreercrrrecrresmsssssesossasssessssssstssssssssssasssssssessssssesonssssssssassssssssusssssssssasssssissesssassns 5
1.1 AZ IBSZ CAIJA 1.vevvevereeteeeiesteiesie sttt b e bbb 5
1.2 Alapul vett iranyelvek, kdvetendd szabvanyok, ajanlésok, szabalyzatok ... 6
1.3 A szabalyzat feliilvizsgalatanak rendje, hatdlya ... 6
1.4 VR 1274 1721 - |7 [T—————————————————— A 7
1.4.1 Az IBSZ terlileti NAatAlya .........ccccnvnisssssisseseisnniesssiesassmismssnsesssssssssonisesssssnssssnsssnsssessesssansasess 7
1.4.2 Az IBSZ sZeMElYi hAtAIYa ....cccevevieiiiiiiiiiiiii 7
1.4.3 AZ IBSZ tArgYi NAtAIYa ..c.eveeeeierciciici e 7
p R \°510T- || (R———— e L L L 7
2.1 Kockazatkezelési alapfogalmak.......c.coveiiiiiiiiiiiii e 9
2.2 Egyéb alapfogalMak ......cuiuiuiuiieieiriiiii s 10
3 SzADAIYOZAST RIEMEK.....civeiiueririet e 11
3.1 Vezetkre vonatkozo SZabAlIYOK.........cccveveeveennininiiniiiii st 11
3.2 Felhasznaldkra vonatkozd szabalyokK ........ccoeiiiiiiiiiiiiiiiiiicc e 11
3.3 Kiils6 felhasznalokra vonatkozd szabalyok ........oceeeviiiiiiiiiiiiiii 15
4 Szerepkorok és felelBssegek Kialakitasa ..o 16
4.1 RENUASZEIEAZAR 1vvvvveeteniteiiititiiteti sttt e e b e E LRSS 16
411 A rendszergazda/informatikus/ adatbazis adminisztrator feladatai, felel6ssége .ovvvvvernennns 17
4.2  Térsasag alkalmazottja, felnasznalO.........oooeiiiiiiiiii 19
4.3 Az informatikai biztonségi vezet6 /felelGs kinevezett SZEMENY ..o 19
4.4 VEEIMI CIGTIASOK...ccveevereeereeiereeresrisieste et et e bs s s s s r s g e g s st s bbb e s e s R SR SEs e E s b s 19
5 BiztONSAEH SZADAIYZAS c.vuvvveieiiitciicte et 20
5.1 Informatikai biztonsagi rendelkezések, szabalyozandd kérdések, eljarasrendek ..........ccoveinnnee. 20
52 A kommunikacid és az lizemeltetés irdnYitdsa ......ccooviiriiiiiieiinninin 20
5.3 JOZOSUILSABKEZEIES ....vvivvitirititirireistsisis s 20
53.1 JOgOSUISABKEZEIES CEIJA.....ouiiiiiiii 20
5.3.2 Jogosultsagkezelés soran felhasznalt @SzkOzZOK ... 20
5.3.3 Jogosultsagkezelés folyamat [EPEsei..........oviiiiiiiii 20
5.4 1e15ZOKEZEIES KOVETEIMENYET .vivviiviieieeeieie sttt 21
6  Kockéazatkezelés /KOCKAzat fEIUGYEIT ....ociiveiriiiiiiiicciicic e 22
6.1 MEgElBZ6 INTEZKEAESEK.....vvevviiiiiiiei e 23
6.2 Mkodési-folytonossagi és katasztréfa-elharitasi intézked@sek ... 24
6.3  Mérés / monitorozds, anNak elleNGIZESE ... 24
7 Az informatikai eSzKOZOK DIZEONSAZA ...vveueviriiiiicicieiciic e 24
7.1 Fizikai védelem és a kornyezet VEAEIME.......cccveviriiiiiiiii e 24




7.2 Berendez@Sek VEARIME ......coui ittt b e 24
73 KA D DI ZUO NS AE sevss vrshssins sotevansniiavivstutsnsscsnsetssetas Eans v e A e A S s oo s v s s T e e RS e R e n o 24
7.4 Berendezések Karbantart@sa .......vieeiiirienieniescsie s 25
7.5 o Vagyontargyak €ltaVolitasa s coriimmmmsinismsinsimvmstisit mmamesis s ssomsisms s iastasomasivevess 25
7.6 Logikai védelem és hozzaférés-ellenGrzés.....c.cuiniiiininieniiini e 25
7.7 Hozzaférés-ellenGrzési SZahAIYZat........ccouveiviveiiiiiciee et e s 25
7.8 Felhasznaloi hozzaférés iranyitasa (lasd jogosultsagkezelés) .......coveveriininiiiiinininiiininiieienne, 25
7.9 Felhasznalok (pl: kolcsonzbk, vevak) regisztralasa .......eccvveveeeieenvinivinieeieeeeecresr e 25
7.10 FelhaszndlGi JelSzavak KEZEIESE........ccuiciuiiiveiieiieiee ettt ebe s 25
7.11  Felhasznaloi fRIRIGSSEEEK ....cccuuiiireiiciiee ettt s re s st rr e sbe s e be s s saa e eabe s eaas 26
722 1els70haszialatusis s smmosssnsssmmsnsmsnmosgmissine aioemtes oo s ies o et st 1o i eiubsbstasssst sasune 26
7.13  Orizetleniil hagyott felhasznadldi berendezések..........coccevverereererieirieiieinieeeeesee s 26
7.14 A '"Tiszta asztal, tiszta képernyG" szabalyzata.........cccceeeveevieiieniiininesieeieeeecce s 26
Haldzati szintl hozzdférés ellendrzés (kiilsd szolgaltatd végzi a haldzat zemeltetését) ......covvvvninnenn 26
8.1  Haldzati szolgaltatasok haszndlatara vonatkozd szabdlyok.........ccceeviiiiiiinininiin, 26
8.2 Felhasznalo hitelesitése kiils6 csatlakozadsok @Setén.........ceveveriiiniiiiiiniiiinie e, 26
8.3 .- Berendezések azonosfdsa g halézatokban oo summannmnaiimmsasnsissmimommiommmms irersmisses 26
8.4 Tavdiagnosztikai és konfiguracids portok VEAeIMe ......coceeveeiieiiiiiiiiniiniiiii e 26
85 EIKGIONitES @ NAIOZATOKDAN ....iveicveririirienirireieerieciessnisesiossaseassnessnesssisssiosiosssanssnsssssssosssessassnsnosnasans 27
8.6  Haldzathoz vald csatlakozas elleNGIZESE ........ccoiiieriieriiniccr e 27
8.7 HAlOzati Utvonal @IlENGIZESE ....c..iiieii et 27
8.8 Operacios rendszer szintli hozzaférés-ellenGrzés.........cccoiviiviiiiiiiniiii e 27
8.9 Biztonsdgos bejelentkezési elJArasok........ccviiiiieiiiiiicece e 27
810 Felhaszndlo azonositdsa €5 NItelESIESR . ...cvwmmsmummmsmmsssamm s s s sy 27
8.11  JeISZOKEZEIG FENUSZEN .cvviinisisarsvniessesssnmerrassenssansanassensasessssnsasosnsssssssss sisds iiissavassssaisnsasss saasisamsasassbesss 27
8.12 Rendszer-segédprogramok hasznAlata..........ccccveeeieiiiii e 27
8.13  KapcCsolati idG TUIEPESE .....c.eeieiiiiiiieeieeeee ettt b e 27
8.14 Az 6sszekottetés idejének KOrlatozZasa ......ccvveeiiieei e 27
Alkalmazas és informacio szint(i hozzaferés-ellenGrzés ........ccovvvirienieiieienii e 28
g1  InforMmacio hazzafEres KOHATOZASE «.unusvvsvissssmivinssnsssmsssonsssnamsmsnsisnss insonssas ssussinsymssuesanese vsdegssenvavss 28
9.2 Erzékeny rendszerek elKUIONIESE. .........ccceveveviireieieeceeeeeietes et 28
9.3 Mobil szamitogép hasznalata €s tAVMUNKE ........c.eeeviireiiieiee et s 28
9.4 Mozgathato periféridk és adathordozok kezelése, engedélyezése ........cccovvvviiviininiinniinieninnne, 28
9.5 Osszegz6 megallapitasok / Eljarasrendek Kialakitdsa ........cocoverevierinieiienicciciciiicneceeenn 28
9.6 Drétnélkiili eszk6zok hasznalatdnak szabalyai..........cccveviiviiiiiiiiiie i 29
9.7  Asztali telefon, mobil eszk6z hasznalat...........ccceviiiiiiiiiiinienieee s 29
9.8 TG EISKEZEIES o5 sssswimsn s sasessass ssvssuwsnis sxsosissmsmesiossss s svs amss 5us 063675595 S443 SRS FOSH A4 BHS SRV EVAEE R AR AT oA g e s wnwums 29
9.8.1 A7 INCIAENS MEBTOZAIMAZASE ovusvsssisisssvosanssssassnssmseses st ssiss s suaasss is 45 STHe88 8588 S8 AW ESETEOEES 29




9.8.2 )Y A g Toi o [ g T Y= do] (o - LX- [ U 29
9.8.3 Informaciobiztonsagi iNCIdeNSek KEZEIESE.........ccoveeivvieiiiccecee e 29

9.9 Informacidbiztonsagi események és gyengeségek jelentése .....cccvvirierieeneiiieeniiiinii s 30
9.10 Tanulsagok levondsa az informacidbiztonsdgi incidensekbll...........cocvvvvvieiiieniiciniiiiie, 30
.11  MONITOrOZAS €S NAPIOZAS ..ecvveeeeiieeeiieectiee ettt ettt ete e eve e ebeeebeeebaeesaaeessseesabeesabeesnneesbnesabeesnns 30
0.12  VIFUSVEAEIEIM ..ttt ettt et s b e s st st s et sabesab e e b e saa e s b e sabesaa s eabeebeeate 30
0.13  SEEEAESZKOZOK ..ottt et et a e e r e r e b r e sae s 31
9.14  Informatikai UZEMEITETES.....ccueiiiiiiieieeeer e s 31
10 Hasznalati elGirdsokcunmansannimsmims st ssmmseasmmsom o s s marse s o sebee i Sorvan s 31
10.1 Levelezés (Elektronikus Gizenetek killdése/fogadasa)........ccouevuerereeiienieniinienieniesieiesese e 31
10.2 Az IBSZ figyelemmel kiS€rése €s AtViZSEAlASa ......ccviirieiieiiieiiieiie et 31
10.3" Haszndlati lBIrasok vummmumaimmininmmmamammimonsason wesstissssrss oo srodeas s rmvimiensit o sesissva seavor i sssss 31
10.4  Képzés, tudatossAg S fRIKESZUISEE ..uvivuriiiiiiiiieie e san e san e 31
10.5  INtErNEt NASZNAIAT ..ccueiiiiiiie e et 32
O Y=Y {<Te [oE A o 7o | OO P PP P TP 32
10.7  KiilsG ligyfelek, partner KEZEIES .......ccviviiieiiicie ettt e be b sb e ens 32
10.8 Szolgaltatasnyujtas (pl: kottatdr/ kdlcsonzés) szabalyai......coceveveeeevienevieneneseeieicins rmial 32
10.9 Harmadik felek szolgaltatasainak figyelemmel kisérése és atvizsgalasa ........ccoervvviivcinivininennnn, 32
10,10 - AdathOFdOZOK KEZEIBSE s iisraririmusiiiinsnmiiinrsmmmsmummnnsssonnsssosssisnsantasns nsasss S5 T RS eTR TR IRT RIS SER TN s om s 32
10.11  Informacidcserére vonatkozd szabalyzatok €s eljarasok..........ccevevvreeienenenieinniicn 32
10.12  Fizikai adathordozok SZAIItASA........coveririiiiiriieeie e 33
11 Az informaciobiztonsagi oktatds rendje, CELJA ......coviiiiiiiiiicie s 33
12 INtEZKEAESEK: stostsssimsnstosssreissmsamsionsinmsssomiminmenssmvsvsmsnevsss oss ssas shuniapenobnns Sasnmsasinhvasins by dhressesspnrs s o nass ot 33
12.1 Téarsasagi feljegyzések védelme / adatvedelem..........cvevviviiieiiiieiieiecece e 33
12.2 Adatvédelem és a személyes adatok titkOSSAZa ........ccviieviiiiiieiiie et 33
12.3 Informacio-feldolgozd berendezésekkel vald visszaélések megel6zése........oovvvvivvinirernceeineeninnen. 33
12.4  Titkositasi €ljardsok SZabAlYOZASA .......cccviiiiiiiciii et 34
13 ZAr0 reNUEIKEZES .....eviiiiiciiii e bbb 34




1 Altaldnos Rendelkezések

1.1 Az IBSZ célja

A jelen Informatikai Biztonsdagi Szabalyzat (a tovabbiakban IBSZ) célja, hogy az MNF
Magyar Nemzeti Filharmonikus Zenekar, Enekkar és Kottatdr Nonprofit Kft., (a
tovabbiakban Tarsasag) altal hasznalt informatikai rendszerre vonatkozéan a
biztonsagi intézkedéseket szabdlyozza, meghatdrozza a szamitastechnikai eszk6zok
beszerzésének és hasznalatanak, a szoftverkészités és alkalmazas, az adatkezelés
folyamatdanak biztonsagi szabdlyait, tovabba az informatikai szerepkéroket, és elGirja
az egyes szerepl6k informatikai biztonsagot érint6 feladatait.

Az IBSZ altal szabalyozhato:

A titok-, vagyon- és tlizvédelemre vonatkozo elGirasok betartdsa.

Az adatvédelmi és személyiségi jogok kell6 védelme (tekintettel a kiilon
Adatvédelmi Szabalyzat betartasara).

Az lizemeltetett szamitastechnikai eszkdzok, hardverek, szoftverek, halézatok,
stb. rendeltetésszer( haszndlata és megfelel6 lizemvitele.

Az Uzembiztonsagot szolgalé mdlszaki fenntartasi és karbantartasi teenddék
elvégzése.

A szamitogépes feldolgozdsok és az eredményadatok tovabbi hasznositasa
soran az illetéktelen hozzaféréshdl és felhasznalasbdl eredd karok megel6zése,
illetve minimalis mérték(ire valdé csokkentése.

Az adatallomanyok formai és tartalmi helyességének és épségének megdbrzése.
Az alkalmazott szoftverek sértetlenségének, megbizhaté miikodésének
biztositasa.

Az adatallomanyok biztonsagos mentése.

A felhasznalt és keletkezett irasos dokumentumok megfelel6 kezelésének
biztositasa.

Annak rogzitése, hogy mi a Tarsasag vezetd beosztasu és az informatikai
feladatokat iranyité dolgozdinak a feladata, felelGssége és a jogkdre az
informatikai biztonsag tekintetében.

A jogosultsag és a hozzaférés rendszerének dokumentalt kialakitasa.

A célok elérése érdekében a védelemnek mikoédnie kell az egyes
rendszerelemek fennallasanak teljes ciklusa alatt — a megtervezéstdl az
alkalmazason (lizemeltetésen) keresztiil a felszamolasukig, és azt kovetden az
eléviilés, illetve a selejtezhetGség idGtartama alatt.




1.2 Alapul vett iranyelvek, kbvetendd szabvanyok, ajanlasok, szabalyzatok

Az IBSZ mint az informaciévédelem szabalyozasanak elsédleges eszkdze, a vallalat
m(ikodési terlletén sziikségszeriien a hatalyos jogszabdlyok, szabvanyok, ajanlasok
elGirasain alapul. Ezek jellemz6en a kdvetkezdk:

1995. évi LXV. torvény. az allamtitokrdl és a szolgalati titokrdl,
79/1995. (VI. 30.) Korm. rendelet a minGsitett adat kezelésének rendjérdl,

233/2001. (XI1.10.) Korm. rendelet a kozszolgdlati jogviszonnyal 0Osszefliggd
adatkezelésre és kdzszolgalati nyilvantartdsra vonatkozé szabalyokrdl,

7/2002. (lll. 12.) BM rendelet a kdzszolgalati nyilvantartds egyes kérdéseirdl,

1995. évi LXVI. torvény a koziratokrdl, a kozlevéltarakrdl és a maganlevéltari anyag
védelmérdl.

A Tarsasag belsé Adatvédelmi Szabalyzata, annak mellékletei, a (1/2018 - 10/2018-ig
szamozott) bels6 adatvédelmi utasitdsok, valamint kiils6, - a honlapon
(http://www.filharmonikusok.hu/adatvedelem/) nyilvanossa tett- Adatvédelmi
Szabalyzata, illetve Adatvédelmi Incidens Kezelési Szabalyzata.

Tlizvédelmi Szabalyzat,
A vagyonvédelemmel kapcsolatos rendelkezések,

Az informatikai rendszerekre vonatkozo szabvanyok, ajanlasok (els6sorban a MeH ITB
12. ajanlasa),

A Tdarsasag tevékenységét a ra vonatkozd Szervezeti és M(ikodési Szabdlyzat (a
tovabbiakban SZMSZ), valamint az ebbdl, a szakagi utasitdasokbdl és a magasabb
jogszabalyokbdl levezetett (igyrendek, eljardsrendek és bels6 szabalyzatok
szabalyozzak.

1.3 A szabdlyzat felllvizsgalatanak rendje, hatalya

A feliilvizsgalatot évente, vagy ha a mikodés rendjében valtozds torténik,
alkalmanként a Gazdasagi Igazgatosag végzi el, és a felulvizsgalat tényét ellenbrzési
lapon dokumentalja, melyet irattarba helyez.

Fellilvizsgalat szilikséges jogszabdlyvaltozdsok esetén is, a jogszabalyokban jelzett
hatariddig.

A szabalyzatot és modositdsait a Tarsasdg nevében eljarni jogosult személy hagyja
jova.



1.4 Az IBSZ hatalya

1.4.1 Az IBSZ terileti hatalya

Az IBSZ rendelkezéseinek teljes kord és értelemszer( alkalmazasa a Tarsasagnak a
1095 Budapest, Komor Marcell u. 1. (MUPA) épiiletében elhelyezett valamennyi
Tarsasagi egységére nézve kotelezd.

1.4.2 Az IBSZ személyi hatdlya

Az IBSZ személyi hatalya kiterjed a Tarsasdg minden alkalmazottjara, felhasznaldjara.
A Tarsasaggal nem jogviszonyban allok esetében gondoskodni kell arrol a
szerz6déskotének, foglalkoztaténak, illetékes f&osztdlyvezetének stb., hogy a
szerz8désekben az IBSZ megfeleld elGirdsai kotelezettségként megjelenjenek.

1.4.3 Az IBSZ targyi hatalya

Az IBSZ targyi hatélya kiterjed a Térsasag valamennyi telephelyén lévé, kiilonbdz6
Tarsasagi egységei altal hasznalt, vagy altaluk térolt valamennyi informatikai
berendezésre, beleértve a berendezések miiszaki dokumentaciojat is;

rendszerprogramokra és a felhasznaldi programokra;

védelmet élvez6 adatok teljes korére, keletkezésiik és felhaszndlasuk, valamint
feldolgozasuk helyétdl, tovabba a megjelenési formajuktdl fliggetlendil;

adathordozdkra, azok taroldsidra és felhasznaldséra, beleértve a feldolgozasra
beérkezés és a felhasznaldkhoz t6rténd eljuttatas folyamatait is;

az informatikai folyamatban szerepl6 valamennyi dokumentaciora.

Az IBSZ teriileti, személyi és targyi hatdlya kiterjed kulonosképpen a Tarsasag
Gazdasagi lgazgatdsagdra, a Tarsasaggal szerz6déses viszonyban és nem munkajogi
kapcsolatban allok esetében a szerzédéskotének gondoskodnia kell arrol, hogy a
szerzdésekben az IBSZ megfeleld elGirdsai kotelezettségként megjelenjenek.

A felhasznaldk szdmdra az IBSZ megismertetésére - hasonléan az Adatvédelmi
Szabalyzathoz — kiadott ismertetd, tajékoztaté dokumentum hivatott.

Az IBSZ rendelkezéseit minden Gjonnan lizembe helyezett informatikai rendszer
esetében teljes korlien alkalmazni kell. A szabalyozas hatélyba lépésének
id6pontjaban mar lizemeltetett rendszer esetében egyedi eltérés az informatikai
biztonsagi felligyel6 jovahagydsdval meghatarozott, d&tmeneti idGszakra
megengedhetd.

2 Alapfogalmak

A jelen Szabdlyzatban, és annak mellékleteiben hasznalt alapfogalmak
meghatdrozasait két témakorben alkalmazzuk: 4&ltaldnossagban, illetve a
kockazatviselés tekintetében. Az IBSZ tekintetében altalanos fogalmak:
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Rendelkezésre allas - Olyan tulajdonsag, amely lehet6vé teszi, hogy az adott
objektum, feljogositott entitas altal tdmasztott igény alapjan hozzaférhetd és igénybe
vehetd legyen.

Bizalmassag, titkossag - Olyan tulajdonsag, amely biztositja, hogy az informacidt
jogosulatlan egyének, entitdsok vagy folyamatok szamara nem teszik hozzaférhet6vé,
és nem hozzak azok tudomasara.

Informacidbiztonsag - Az informacid bizalmassaganak, sértetlenségének és
rendelkezésre alldsanak megGrzése; tovabba, egyéb tulajdonsagok, mint a hitelesség,
a szamon kérhetdség, a letagadhatatlansdg és a megbizhatdsag, szintén ide
tartozhatnak.

Informaciébiztonsagi esemény - Valamely rendszer, szolgaltatas, illetve haldzat
meghatérozott allapotanak el6forduldsa, amely az informdcidbiztonsagi szabalyzat
lehetséges megsértésére, vagy a biztonsagi ellenintézkedések hianyara, vagy a
biztonsaggal esetleg 0sszefliggd, kordbban nem ismert helyzetre utal.

Informacidbiztonsagi incidens - Nem kivant, illetve nem vart egyedi vagy sorozatos
informdcidbiztonsagi események, amelyek nagy valdszinliséggel veszélyeztetik a
m(ikodési tevékenységet és fenyegetik az informécidk biztonsagat. [ISO 27001 / 3.6]

Sértetlenség - A vagyontargyak pontossaganak és teljességének védelmét biztositd
tulajdonsag.

Azonosito - Minden egyes felhasznalonak sajat személyes és kizardlagos hasznalatara
52616 egyedi azonositéval (felhasznald ID) kell rendelkeznie.

Jelszé - ,Valami, amit tudunk” Egy olyan egyedi karaktersorozat, amely az adott
azonositéval parositva egyértelmien alkalmas a felhasznalé azonositdsara, és
megfelel a jelszéval szemben tamasztott kovetelményeknek.

Kulcs alapu azonosito - ,Valami, amit birtoklunk” Egy a felhasznald birtokaban 1évé
targgyal azonositjuk magunkat, ez lehet mechanikus kulcs, elektronikus kulcs, vagy
intelligens kulcs.

Kozponti felhasznalé6 menedzsment rendszer - A kozponti felhasznalé menedzsment
rendszer megoldast nyujt egy informatikai rendszer felhasznaldinak mindenféle a
rendszerrel kapcsolatos jogosultsagainak kezelésére, a felhaszndldk Tarsasagba
torténd belépésétsl a Tarsasagban torténd ténykedésein keresztlil a Tarsasagbdl
torténd kilépésukig, és kiterjed mas informatikai er6forrasok, alkalmazasok
rendszerbe illesztése, moddositasa, eltavolitdsa esetén sziikséges felhasznaloi
jogosultsagok beallitdsdra is. [K&zponti jogosultsag és felhasznalé menedzsment
rendszerek fontossaga az E-vilagban /2.2]




2.1 Kockazatkezelési alapfogalmak

Az 1S02700 szabvdnyban nagy szerepet kapnak a kockazatkezelés egyes
szakkifejezései, a kovetkez6kben az ISO Guide 73:2002-ben szereplS t&bbi,
kockdazatkezeléssel kapcsolatos szakkifejezés és meghatarozasa talalhato:

Esemény/ incidens - A kériilmények egy adott dsszességének bekdvetkezése.
Valészin(iség - Annak a mértéke, hogy egy esemény milyen eséllyel kdvetkezik be.
Kovetkezmény - Egy esemény eredménye.

Mérséklés - Egy adott esemény negativ kdvetkezményének korlatozasa.

Kockazat - Egy esemény valdsziniiségének és kovetkezményének kombinacioja.

Kockazati forras - Dolog vagy tevékenység, amely valamilyen kdvetkezményt idézhet
eld.

Kockazati szempontok - Hivatkozési alap, amely szerint a kockazat jelentéségének
felmérése torténik.

Erintett - Tetsz6leges egyén, csoport vagy Tarsasag, amely befolyassal lehet egy adott
kockazatra, illetleg amelyet e kockézat befolydsolhat, esetleg ugy érzékeli, hogy
befolyasolhatja 6t.

Erdekelt fél - Személy vagy csoport, amelynek érdeke f(iz6dik egy Tarsasag
teljesitményéhez vagy sikeréhez.

Kockazatkezelési rendszer - Egy Térsasag iranyitasi rendszerének azon elemei,
amelyek a kockdzat kezelésével foglalkoznak.

Kockézatérzékelés - Az, ahogy egy érintett egy adott kockazatot felfog bizonyos
értékekbdl és szempontokbdl kiindulva.

Kockazatismertetés - Kockdzatra vonatkozé informdcid cseréje vagy megosztasa a
dontéshozd és mas érintettek kozott.

Kockazatazonositas - A kockazat egyes elemeinek megtaldldsa, Osszegydjtése és
jellemzése.

Forrasazonositas - A kockdzati forrdsok megtaldldsa, dsszegyijtése és jellemzése.

Kockazatbecslés - Folyamat, amelynek segitségével értékeket rendelnek a kockazat
valdszinliségéhez és kovetkezményeihez.

Kockazatfeliigyelet - A kockazatkezelés dontéseit megvaldsité tevékenységek.




Kockazatoptimalizalas - Folyamat, amely. egy kockdzathoz kapcsolédoan.
minimalizdlja annak negativ és maximalizalja annak pozitiv kdvetkezményeit,
valamint ezek vonatkozo valdszin(iségeit.

Kockazatcsokkentés - Intézkedések, amelyeket egy kockdazattal kapcsolatos
valdszinliség vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak.

Kockazatelkeriilés - Dontés bizonyos kockazati helyzetbe jutds megakadalyozasardl,
illetve intézkedés az ilyen helyzetbdl vald kijutds érdekében.

Kockazatatharitas - Egy adott kockazatbdl szarmazdé kar terhének, vagy hasznanak
masik féllel tortén6é megosztasa.

Kockazatvallalas - Egy adott kockdzatbdl szarmazd kar terhének, vagy hasznanak
tudomasul vétele.

Kockazatfinanszirozas - Pénzlgyi tamogatas biztositasa a kockazatfejlesztés
megvaldsitasanak koltségeire és mas kapcsolédé koltségekre.

2.2 Egyéb alapfogalmak

Az 1S027001-ban el6fordulnak olyan tovabbi szakkifejezések is, amelyek nem
szerepelnek a szabvany szakkifejezései és meghatdrozasaik kdzott, azonban a magyar
megfeleljének helyes értelmezéséhez tovabbi magyarazatra lehet sziikség. A
legfontosabb ilyen szakkifejezések meghatarozasa a kévetkezGkben talalhato:

Erzékeny rendszer - Erzékeny informdacidkat kezelS és feldolgozd rendszer. Az
informdcid akkor tekinthet6 érzékenynek, ha az informacidhoz vald jogosulatlan
hozzaférés sulyos kovetkezményekkel jarhat az érdekelt felek szamara (pl. tulajdonos,
tizemeltetd, felhasznald).

Beiiltetett kod - Olyan rosszindulati programkdd, amely nem kodzvetlendl, illetve
azonnal, hanem kozvetetten és attételeken keresztiil, rendszerint idében joval a
beiiltetés (tulajdonképpen a szoftver megrontasa) utan fejti ki nem kivant hatasat.

Bevalt gyakorlat - Olyan rutinszerlien végzett tevékenység, amely széles kor(
tapasztalatokon alapul, és tébb, kiilonb6z6 szervezetben is eredményesnek bizonyult.
Megjegyzés: Gyakran félrevezetGen "legjobb gyakorlat"-nak nevezik. Azonban
semmilyen "adott kérben és id6szakban" bevalt gyakorlat sem ad garanciat arra, hogy
nem létezhet ndla jobb gyakorlat.

Tovabbvitel - Egy incidensre, problémara vagy valtoztatasra vonatkozé informacio
tovdbbadasa nagyobb befolydssal rendelkezd személynek vagy mas, nagyobb
szakértelemmel rendelkez§ szakértének, és/vagy intézkedés kérése télik.

Helyreallitas - Egy szolgdltatds akkor tekinthet6 helyreallitottnak, ha a felhasznalé
Ujra képes az altala végzett tevékenység keretében feladatot végrehajtani, azaz a

10



rendszer és a rendelkezésre 4all6 adatok visszaallitdsa megtortént, a szikséges
teszteket elvégezték, a felhasznalot tajékoztattak, és minden elveszett munkat djra
elvégeztek.

Meghibasodas - Akkor kovetkezik be, amikor valamilyen funkcionalis egység (pl.
berendezés, szoftver) alkalmatlanna valik rendeltetése betoltésére.

Megoldas - Az a tevékenység, amely egy incidenst kdvet6en ujra lehetévé teszi a
felhaszndlok szamara feladataik végzését. Ez lehet akar ideiglenes megkerils
megoldas, akar a hibas részegység végleges megjavitdsa vagy cseréje.

Valtozasfelligyelet - Azok az eljarasok, amelyek biztositjak, hogy minden valtoztatas
ellen8rzott legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozé
dontés meghozasat, jovahagyasat, kivitelezését és a valtoztatas megvaldsitas utani
attekintését is.

Vagyontargy - Barmi, ami a Tdrsasdg szamdra érték, az infrastruktura, eszkdzpark
részét képezd dolog.

3 Szabalyozasi elemek .

A Tdrsasag vezetése a szervezeti egységek vezetGinek kozvetlen iranyitasaval és a
szervezeti egységek vezetGi altal a beosztott Munkatarsak felé tett utasitasokkal,
eljdrasrendek kialakitasdval kozvetett modon koteles a Szabdlyzat elvarasainak
megfelel§ célok teljesiilése érdekében iranyitani a teljes Tarsasag informaciovédelmi
mikodését.

3.1 Vezet6kre vonatkozdé szabalyok

A szervezeti egységvezetS felelGs jelen Szabalyzat, és az Adatvédelmi Szabalyzat
szerinti m(ikodés betartasaért és beosztott Munkatarsakkal torténé betartatdsaért,
ellen8rzéséért és sziikséges esetben az elGirdsok megszegésébdl eredd karok
rendezéséért, szankciondlasaért, felelGsségre vonasért.

A szervezeti egységvezet6 felelds a Szabalyzat megismertetése érdekében
informacidos anyagok kiadasaért, oktatds szervezésének elrendeléséért, a
Munkatarsak tajékoztatdsaért.

A fentieken tul mindegyik szervezeti egységvezetd koteles jelen Szabalyzat, és az
adatvédelemmel kapcsolatos Szabdlyzat elGirdsait megismerni és betartani.

3.2 Felhasznalokra vonatkozé szabalyok
Aldbbiak tekintetében minden Munkatars koteles a legnagyobb gondossaggal eljarni:

Szamitastechnikai eszkézékkel kapcsolatos szabalyok
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Az eszk6zok f6igazgatdi vagy gazdasagi igazgatdi dontés szerint a kdovetkez6k
lehetnek: asztali szamitégép (munkadllomas), hordozhaté szamitdgép, tablet,
nyomtatd, szkenner, FAX, fénymasold, GPS és/vagy egyéb informatikai eszkdz.

A Felhaszndlé az eszkdzoket kizardlag a munkakéri feladatainak ellatasa
érdekében haszndlhatja.

A MUPA Uzemeltetd Kft. LAN halézatédhoz kizdrélag nem halézati (azaz nem
router, switch, hub, wifi) sajat eszkoz csatlakoztatasa lehetséges, ezt a
rendszergazdaval el6zetesen egyeztetni sziikséges.

A Felhasznaldknak biztositott eszkozok és azok tartozékai, valamint az
eszk6zokdn telepitett szoftverek licencei a Tarsasag vagy a MUPA Uzemeltetd
Kft. tulajdonat képezik, azt a felhasznalé masra at nem ruhdazhatja.

Amennyiben a felhaszndld barmilyen biztonsagi problémat vagy hibat észlel
azonnal koételes értesiteni az infrastruktira szolgaltatdst nyujté (MUPA
Uzemeltetd Kft.) lzemeltetésével kapcsolattartdsra jogosult személyt, az
informatikus rendszergazdat, vagy a biztonsagi személyzetet.

Tilos a szamitastechnikai eszk6zoket és azok részeit athelyezni, burkolatukat,
csatlakozasaikat megbontani.

Tilos a szamitastechnikai eszkdzok kozelében enni, inni, dohanyozni.

Tilos bdarmely hiba elharitdsat jogosulatlanul megkezdeni. Meghibdsodas
esetén a Felhasznald koteles a rendszergazdat haladéktalanul értesiteni, a
rendszergazda jogosult a hibak kijavitasarél gondoskodni f8igazgatdi vagy
gazdasdgi igazgatoi engedély alapjan.

Tilos az irodai munkaallomasokon és a hordozhatd szamitégépeken talalhato
rendszergazdai (admin) fiok torlése és a rendszergazdai fidk jelszavanak
megvaltoztatasa.

Jelszékezeléssel kapcsolatos szabalyok

A felhasznalé 3 havonta (illetve meghatarozott idénként) koteles jelszavait
lecserélni.

A megfelel6 jelszo6 javasolt, hogy minimum 8 karakter hosszu legyen, (kicsi és
nagy) betlket és szamokat is kell tartalmaznia.

A jelszd nemirhaté le semmilyen jol lathatd, vagy konnyen hozzaférhetd helyre.

Tilos a névre sz6l106 jelszd kiadasa mas felhasznaldk szamara.
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Szoftverekkel kapcsolatos szabalyok

Az Térsasag kizardlag jogtiszta szoftverekkel dolgozik. A jogtisztasag biztositasa
a Tarsasag szdmara az infrastruktira rendelkezésre alldsét biztosité MUPA
Uzemeltetd Kft. feladata.

Barmely mas felhaszndlénak barmilyen terjesztési engedéllyel (freeware,
shareware, stb.) rendelkezd szoftvert, a cég tulajdondt képez6 szamitdgépre
feltelepiteni nem megengedett. Egyéb szoftver igényt a f&igazgatonak,
gazdasagi igazgatonak, vagy a rendszergazdanak kell jelezni.

Szoftverek telepitését/torlését csak az informatikus rendszergazda végezheti
el. Ez aldl kivételt képeznek a viruskeres6k, melyek fert6zés esetén jogosultak
a szamitégéprdl fajlokat torolni.

A szoftver licencek és telepit6 lemezek a rendszergazda irodajaban kertilnek
tarolasra.

Adatvédelmi szabalyok

A munkahely elhagyasa esetén a szamitdgépet zarolni kell a "Windows" + "L"
billenty(ik egyidejii lenyomasaval, illetve olyan képerny&védét kell bedllitani,
melyek jelszoval engedik csak a gép feloldasat.

A személyes, munkahoz kézvetleniil nem kapcsolddo allomanyok taroldasa mind
a munkaallomdasokon, mind a szervereken nem engedélyezett.

A vdllalati megosztott tarhelyekre (Google Drive, K meghajtd, Dropbox stb.)
vald feltdltéskor a Felhasznald feleléssége arrdl gondoskodni, hogy kizardlag
illetékesek férhessenek hozza az allomanyokhoz.

Amennyiben a feltoltott allomanyok személyes adatokat tartalmaznak,
Felhasznadlé koteles tdajékoztatni a rendszergazdat, akinek kotelessége
ellendrizni, hogy az dllomanyhoz kizardlag az illetékes Felhasznalok férhetnek
hozza.

A rendszergazda altal minden szdmitégépen létrehozott osztott (Shared)
mappa haszndlata kizardlag arra az esetre vonatkozik, amikor a
szamitastechnikai eszk6zok kozott - Uzleti céllal - adatallomdny-mozgatas
torténik, illetve azokhoz feladatai soran tobb Munkatars hozzaférése is
sziikségszer(i. Ezen mappakban tilos maganjellegli allomanyokat tarolni!
Gondoskodni kell minden felhasznéalénak arrél, hogy a munkajahoz kapcsolédo
adatallomanyok adat-és titokvédelmi eljardsoknak megfelel6en keriiljenek
ezekbe a mappdkba, a jogosulatlan munkatarsak szamara nem hozzaférhet6
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modon, az Adatvédelmi Szabdlyzattal osszhangban védett médon sor
kerlilhessen az adatmentésre.

Az eszkdzokon létrehozott és tarolt adatok (beleértve szoveges és képi
allomanyokat és e-maileket is) a Tdrsasdg tulajdonat képezik és a Tarsasag
ekként is kezeli, amig ennek ellenkezdjér6l megfelelS birdsagi hatdrozat nem
szliletik. Amennyiben a Felhaszndlé mégis személyes adatot tarol a
szamitogépén, tudomasul veszi, hogy arrdl rendszeres biztonsagi madsolat
késziil.

A felhasznalonak a sajat maga altal kezelt (akar papiralapu, akar digitdlis
formaban elérhet6) adatok tekintetében gondoskodnia koteles azok
védelmérdl, kozvetlen felligyeletérdl, illetve G&rizetlenlil hagyadsa esetén
elérhetetlenségérdl (pl: zart fiokban tarolas).

Internethasznalattal kapcsolatos szabalyok

Tilos a munkahelyen minden valds idejli kommunikdaciés program hasznalata
(ide tartozik az facebook, skype és egyéb hasonld Ulizenetkiild6 haszndlata),
amennyiben nem a Munkatdrs feladata a kozosségi oldalak kezelése. Tilos,
illetve engedélyhez kotott tovabba web- feliileten keresztil elérheté valds
idejl tizenetkild6 ugynevezett "chat" program (pl: google hangouts program).
A vezet6 jovahagydsa utan haszndlata megengedhetd. Indokolt esetben a
rendszergazda jogosult kozpontilag tiltani ezen alkalmazdsokhoz sziikséges
feltételeket.

Tilos a munkahelyi internet kapcsolaton keresztiil minden olyan program és
egyéb fajl letoltése, ami nem a munkavégzéshez szlikséges.

Nem Uzleti célu levelezés nem engedélyezett munkaidén beliil a munkahelyi
szamitogépeken.

Mindenféle fajlmegosztd alkalmazdas haszndlata a Tarsasag szamitastechnikai
eszkozein tiltott, a kozos tarteriiletek hasznalata biztositja a csoportmunkat.

Virusvédelmi szabalyok

A szamitégépen virusellen6rz6 program fut, mely a gép mikddése kdzben
automatikusan figyeli a rendszert. A virusellen6rzé programot ledllitani és
annak mikodésébe beavatkozni szigoruan tilos.

Minden fajimlvelet el6tt ez a program ellenérzi a megnyitott fajlokat.
Barmilyen, adatbiztonsagot veszélyeztet6 esemény figyelmeztetése jelenik
meg a felhasznald monitoran, azonnal értesitenie kell a rendszergazdat, hogy a
megfelel§ |épésekkel megakaddlyozhassdk a kartékony programok tovabbi
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fert§zéseit. Ugyanerr6l az eseményrGl a virusirtdé program elektronikus
tizenetet kuld rendszergazdak szamara.

Virustaldlat esetében a munkat azonnali hatdllyal fel kell fliggeszteni, a
szamitégépet az adathaldzatrdl le kell valasztani és megkezdeni az okok
feltarasat és a helyreallitast.

Eljarasrenddel kapcsolatos szabalyok

Az eszkozok és szoftverek beszerzésére a Felhasznald javaslatot tehet a
rendszergazdanal. A beszerzésrdl a végs6 dontést a fGigazgato vagy gazdasagi
igazgatd hozza meg a rendszergazda javaslata alapjan.

Az eszkdzoket f6igazgatdi vagy gazdasagi igazgatdi utasitasra a rendszergazda
szerzi be a kovetkez6 szempontok egyiittes figyelembevételével: ar, szerviz
szolgéltatas, a szallitas varhatd ideje, a szallité megbizhatdsaga.

Atadds el6tt a rendszergazda felel8ssége az eszkdzok megfelel6 lzembe
helyezése, a szoftverek telepitése, majd a Felhasznald sziikséges tajékoztatasa
a megfelel6 hasznalatrol.

A Felhaszndlé az informatikai eszk6zok atvételét és a hasznalathoz szlikséges
tajékoztatast az aldirasaval igazolja.

Az eszkdzok allaganak és lizemképességének megdrzésérdl a Felhasznalo
koteles gondoskodni. Az eszk6z elvesztésébdl, megrongalasabol, illetve nem
megfelel6 hasznalatdbdl eredd rendkivili koltségeket fdigazgatdi vagy
gazdasdgi igazgatdi dontés alapjan a Tarsasag levonhatja a Felhasznalo
munkabérébdl. Ehhez nyilatkozat alairasdval jarul hozza.

Az eszkdz &atadasara és haszndlatara kizardlag az el6zGekben emlitett
nyilatkozat aldirasaval egyidejlleg vagy azt kbvetSen keriilhet sor.

Az informatikai eszk6zok visszavétele f6igazgatdi vagy gazdasagi igazgatdi
utasitasra jegyz6konyv alapjan torténik a rendszergazdanal.

A Felhasznaldé a munkafolyamatok megfelel§ szabélyozasa és szervezése utjan
gondoskodni koteles arrdl, hogy jelen Szabalyzat, valamint az Adatvédelmi
Szabalyzat elGirdasai maradéktalanul betarthatoak legyenek.

3.3 Kiils6 felhasznaldkra vonatkozo szabalyok

Kiils6 felhasznaldk kézvetleniil nem érik el, és nem hasznaljak a Tarsasag eréforrasait,
alkalmazasait.

Minden kiils6 felhasznaléval tortén6 kapcsolattartas (pl: a jegyrendelés,
koncertszervezés, kottakolcsonzés) kiilon rendszerben mi(ikédé alkalmazdsokon
keresztiil torténik (pl a ticket rendszeren keresztiil), illetve a megfelel6 Munkatarssal
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tortén6é kommunikacid alapjan, meghatdrozott eljarasrend:soran benyujtott igények
kezelésével.

Az adatkezelés, kapcsolattartas szabdlyozdsara az Adatvédelmi Szabdlyzat hivatott,
annak megfeleld jogosultsagok gyakorlasa annak mellékletében rogzitett modon
torténhet.

A Tarsasag lzemeltetése alatt allé weboldalon keresztiil sem kozvetlen (rendszer-
alkalmazas-) elérés valésul meg, igy csak az altaldanos adatkezelési szabdlyok
vonatkoztathatdak ezen felhaszndldkra.

4 Szerepkorok és felel6sségek kialakitasa

Sziikségszer(i meghatarozni a munkafolyamatok, a Tarsasdag m(ikodéséhez kells
kulcsfontossagu  tevékenységek és végtermékei, adatai, dokumentumai,
vagyontargyai védelmében végzend6 feladatokat. Egyértelm(i szerepkoroket és
felel6sségeket kell kijelolni, azokat az IBSZ hatékony végrehajtasa, valamint az
informatikai biztonsagot megsért6 események nyoman keletkezé karok felmérése,
szankciok meghatarozasa érdekében meghatarozni.

Az informatikai munkatarsak és a végfelhasznalok szerepkoreit és felelGsségeit oly
modon kell kialakitani, és ismertetni, hogy az informatikai munkatarsak és a
felhasznaldk kozott el legyen kiilonitve a hataskor, a felelGsségek és a Tarsasag
igényeinek kielégitéséért valod felel6sség tekintetében.

Megfelel§ eljarasokat kell megvaldsitani a felligyeletre vonatkozdan az informatikai
funkcion belll annak biztositasa érdekében, hogy a szerepkoroket és felel6sségeket
szabdlyosan gyakoroljak, valamint annak felmérése érdekében, hogy az Gsszes
munkatars rendelkezik-e a szerepeik és felelGsségi koreik teljesitéséhez sziikséges
megfelel6 hataskorrel és er6forrasokkal, valamint altaldban a Tarsasag informatikai
biztonsaganak szemmel tartasa végett.

A szerepkoroket és felel6sségeket oly médon kell megosztani, amely csékkenti annak
lehetGségét, hogy egyetlen egy ne veszélyeztethessen egy teljes, kritikus fontossagu
folyamatot.

Gondoskodni kell arrél, hogy a munkatarsak csak a munkakériiknek és beosztasuknak
megfeleld, engedélyezett feladatokat hajtsanak végre.

4.1 Rendszergazda
Az infrastruktirat a MUPA Uzemeltet§ Kft. biztositia a Tarsasdg szamara. A
rendszergazda szamdara megfelel6 infrastruktidra all rendelkezésére, amely segiti a
biztonsag folyamatos szinten tartasaban, a gyanus programok megkeresésében,
virusvédelemben stb.
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A rendszergazda szerepkérben megbizott személy jogosult a megfelel6 intézkedések
megtételére — amelynek természetesen 6sszhangban kell lennitik a biztonsagi
politikdval —, valamint a MUPA Uzemeltetd Kft. lizemeltetésével kapcsolattartdsra.

4.1.1 Arendszergazda/informatikus/ adatbdzis adminisztrator feladatai, felelGssége
A virusellen6rzé programok miikodésének beallitdsa a rendszergazda feladata és
felelGssége, és a felhasznald nemhogy engedélyt, de lehet8séget sem kaphat a
virusvédelmi beallitasok barmilyen mddositasara.

A rendszer biztonsagat kozvetlenil vagy potencidlisan veszélyeztetd helyzetben (pl:
virus- vagy beépitett kddu tamadas) a rendszergazdanak joga van (és kotelessége) a
haldzatrdl levdlasztani és elérhetetlenné tenni barmely eszkozt.

A rendszergazda altal megszerezhetd, a tevékenységek szamitégépes napldzasaval, a
forgalom ellenérzésével, tovabba mas szdmitastechnikai eszkdzokkel gydjtott
informacidok csak a halézat mikodésének javitasara, a rendellenes hasznalat
kiszlrésére, illetve szabalysérté magatartas felderitésére hasznalhatok.

Folyamatosan figyelemmel kiséri a Tarsasag infrastrukturdjdnak mikodését,
rendelkezésre allasat, az informatikai biztonsagot sérté események eléfordulasat, az
esetleges — legadlis felhaszndldok altal — elkovetett tevékenységeket, amelyek a
rendszer biztonsagat veszélyeztetik.

Az lzletmenet szempontjabol alapveté fontossagu informatikai rendszerek adatait
tervezett modon, rendszeresen olyan biztonsagi adathordozdkra kell mentenie,
amelyekrél egy esetleges lizemzavar esetén egy utolso, miikod&képes allapotot vissza
lehet allitani. A biztonsag érdekében a mentések egyik példanyat az informatikai
kdzponttdl tavol kell elhelyezni. A biztonsagi mdsolatok olyan készletét kell ilyen
modon tarolni, amelybdl Ujraindithatdk a szamitogépes rendszerek, potolhatdak a
sériilt adatbazisok, illetve biztositott az adatbazis teljes korl, naprakész adatainak
kinyerése.

A Tarsasag domainjének, szervereinek, haldzati taroldinak, Google szolgaltatasainak
m(ikodésérdl, valamint a szerverek és irodai munkaallomasokrol késziil6 mentések
Utemezett elvégzése, biztonsagos tarolasa a rendszergazda feladata, felel6ssége. A
szerverekrél és az irodai gépekrdl rendszerszintl (image) és adatdllomany szint(
biztonsagi mentéseket készit.

A rendszergazda tesz javaslatot arra, hogy mely rendszerek adatait, milyen
gyakorisaggal kell menteni és ehhez milyen eszkdzékre van sziikség. A javaslatot a
Gazdasagi lgazgatd hagyja jova.

A biztonsagi mentések tartalmdhoz kizardlag a rendszergazda férhet hozza, kizarolag
a kovetkez6 esetekben:
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a. hardverhiba, virus-, beépitett kod- és egyéb szoftveres tamadas vagy
eszkdz meghibdsodds kdvetkeztében a munkadllomast és/vagy szervert
ujra kell telepiteni a biztonsagi mentések felhaszndalasaval, vagy

b. f6igazgatdi vagy gazdasagi igazgatdi utasitds esetén.

A rendszergazda kotelessége a sajat feliigyelet alatt hasznalt szerverek karbantartasa,
adatainak biztonsagos mentése, és kezelése, kiilonos tekintettel a (fizikailag nem
elkiilonul8) munkaligyi szerverre is. A szerverterem biztonsagossagat megvédi, a
védelmi rendszereket rendeltetésszerlien, és kell6 gondossaggal, koriltekintéssel
hasznalja (ajtézarral védett bejutas, tlizoltasra szolgald késziilékek, stb).

Az informatikai infrastruktira bvitésérdl, szoftverfrissitésérdl és barmilyen fejlesztés
elvégzésér6l a rendszergazda gondoskodik, minden esetben a féigazgatd vagy
gazdasagi igazgato irasos elrendelésével és engedélyével.

4.1.1.1 Feladatai az informatikai biztonsdg tertiletén
Felméri és elemzi a miikodésbdl ereds, az adat- és az informdciovédelemmel
Osszefliggd veszélyforrasokat.

Ellendrzi az informatikai biztonsag kialakitasara, a megfelel6 informatikai biztonsag
elérésére, illetve fenntartasara vonatkozd szabdlyok, utasitdsok, el6irasok
végrehajtasat.

Szakmai szempontbdl, kozvetleniil iranyitja a hasznalt informatikai rendszerek
informaciovédelmét.

Szakmai szempontbdl irdnyitja az Informatikai biztonsagra vonatkozd oktatast, a
Szabdlyzat ismertetését.

Elemzéseket végez, sziikség esetén javaslatokat tesz a megfelel§6 adat- és
informaciovédelmi intézkedésekre, valamint a biztonsagos mikddéssel dsszefliggd
szabdalyok megvaltoztatasara.

Végzi az informatikai rendszerek informaciévédelmében vallalkozéként résztvevd
gazdasagi tarsasagok szakmai iranyitasat, ellenérzi tevékenységiiket.

Jogosult:

A vizsgalati tevékenysége soran, a hasznalatban 1évé barmilyen iratba,
dokumentumba, okmanyba, adatbazisba, szamitogépes vagy mas adathordozd
tartalmaba valo betekintésre.

A kezelésben, vagy haszndlatban levé helyiségekben a berendezések, kilondsen az
informatikai eszk6zok vizsgalatara.
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Részt vesz:

o a rendkivili események kezelésére szolgdlo tervek elkészitésében, azok
naprakészen tartasaban;

e az Informatikai biztonsag szempontjabdl fontosnak mindsitett munkakorok
betdltési szabalyainak, feltételeinek meghatarozasaban;

e a biztonsagi kovetelmények és az elGirasok betartasanak ellen6rzésében.

e A rendszergazda felel§ssége, hogy

e tajékoztassa a Tarsasag Uj alkalmazottjat a Tarsasag biztonsagi rendjérdl, a
jelszavak hasznalatardl,

e az Uj alkalmazottnak azonnal meg kelljen valtoztatnia a kiosztott jelszot
(domain fidk és vallalati Google fiok megfelel§ beallitasaval),

o tajékoztassa a Tarsasag Uj alkalmazottjat a k6zos halézati meghajtok (belsd
meghajtok és vallalati Google Drive) hasznalati rendjérdl, valamint az e-mail
listdk hasznalatardl,

e egyeztessen a Tarsasag Uj alkalmazottjaval a szlikség szerint kijellt mappak (pl.
Dokumentumok, Asztal) rendszeres és automatikus biztonsagi mentésérdél,

e felmérje a Tarsasag Uj alkalmazottjanak egyéb informatikai igényeit.

4.2 Tarsasag alkalmazottja, felhasznald
Koteles megismerni, munkavégzése soran betartani ezen Szabdlyzat el8irasait,
valamint a kulon szabdlyozott Adatvédelmi el6irasokat.

Gondoskodni koteles kiilonésen a 7. pontban meghatarozott informatikai eszkdzok
biztonsdga érdekében hozott intézkedések betartasardl, valamint a 3.2 pontban
meghatarozott szabalyok betartasarol.

4.3 Az informatikai biztonsagi vezeté /felelGs kinevezett személy

Az informatikai biztonsagi vezetd (illetve a kinevezett felel6s személy) dltalanos
feladata a MUPA Uzemeltets Kft. ltal (izemeltetett és biztositott informatikai és
tavkozlési  rendszerek  informacidvédelmével  Osszefliiggd  tevékenységek
jogszabdlyokkal valé 0sszhangjanak megteremtése és fenntartdsa, ennek orszagos
hataskor( és Tarsasagi szintl tervezése, szervezése, iranyitasa, koordindlasa és
ellenérzése.

A felel@sként kijelolt személy az informatikai rendszergazda személye, feladatait az
Informatikai infrastruktdrat biztositd Tarsasag (MUPA Uzemeltet§ Kft.) eszkozeivel
latja el.

4.4 Védelmi el6irasok
A felhaszndld eréforrds, vagy szolgaltatas hasznalatakor ne legyen jogosulatlanul
azonosithato, azaz biztositani szlikséges a megfelel6 azonositast.
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Az adat felhaszndlas tényének, modjanak szamon kérhet&ségét biztositani kell.

A felhasznalas tényének védelme, mely szerint ne lehessen er&forras, vagy
szolgaltatas felhasznalasairdl jogosulatlanul adatokat gydjteni.

A Tarsasag fentiekrdl a jogosultsagkezelés, virusvédelem, valamint az adatvédelem
eljarasrendjei hasznalataval gondoskodik.

5 Biztonsagi szabalyzas
Ezen szabalyozas az informacidbiztonsag tekintetében a m(ikodés kbvetelményeinek,
valamint a vonatkozé torvényeknek és szabalyozasnak megfelel6en [ép érvényre.

A Tarsasag a korabban elkészilt Adatvédelmi Szabalyzat 0. fejezetében leirtak szerint
gondoskodik az adatbiztonsag, a személyes adatok taroldsa, az informacidbiztonsag
érdekében vallalt intézkedésekrdl, biztositja azok feltételeit.

5.1 Informatikai biztonsagi rendelkezések, szabalyozandd kérdések, eljarasrendek
A Tarsasag altal megalkotott szabalyzatokban nem kezelt eljarasrendek a kialakitott
gyakorlat soran feliilvizsgalatra kell keriljenek, annak érdekében, hogy jelen
Szabalyzatnak és az Adatvédelmi Szabalyozasnak megfeleljenek, valamint
elkeriilhet6ek legyenek tovabbi informaciévédelmi kockazatokkal jaré incidensek,
események.

5.2 A kommunikacié és az lizemeltetés irdnyitasa

A MUPA Uzemeltet6 Kft. altal biztositott informatikai és tavkozlési rendszerek
Uzemeltetetésével megbizott személyekkel vald kapcsolattartasra az informatikus
rendszergazda jogosult.

5.3 Jogosultsagkezelés

5.3.1 Jogosultsagkezelés célja

A jogosultsagkezelés célja annak szabalyozasa, hogy csak azok férjenek hozzd az
informatikai rendszerben tarolt adatokhoz és szolgaltatasokhoz, akiknek azokhoz
sziikséges hozzaférniik, valamint természetesen, akiknek mi el&zetesen
felhatalmazast adtunk erre.

5.3.2 Jogosultsagkezelés soran felhasznalt eszk6zok

A Tarsasagnal minden felhasznald azonositdsa megtorténik, (domain-szerveren
keresztiil) am nem alkalmaznak kulcs alapu azonositast egyetlen rendszer/alkalmazas
eléréséhez sem, csak jelszavas azonositassal védett alkalmazasokat hasznalnak.

5.3.3 Jogosultsagkezelés folyamat Iépései

Hozzaférés ellen6rzés - Hozzaférés-ellendrzési szabalyzat: Dokumentalt hozzaférés-
ellendérzési szabalyzatot kell kialakitani és azt a hozzaférésre vonatkozd, miikodési és
biztonsagi kovetelmények alapjan felll kell vizsgalni.
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Felhasznal6i hozzaférés iranyitasa - Az elsd |épés mindig a felhasznalo regisztralasa.
Minden informacios rendszerhez és azokon bellil minden szolgaltatashoz egy
hivatalos regisztralasi eljarast kell kezdeményezni. Amennyiben a felhasznalo
regisztraldsa megtorténik, ugynevezett elGjogokat és jelszavakat kell kiosztani a
felhasznald szdmara, kés6bb a jogosultsagokat id6nként hivatalosan at kell vizsgalni.
Amennyiben az alkalmazottnak megszilinik az alkalmazdsa, Ugy a hozzaférésének
jogosultsagat meg kell sziintetni, valtozas esetén természetesen csak mddositani kell.

Felhasznaléi felelGsségek - Azon tul, hogy szabalyozzuk a felhasznaldk jogosultsagait,
minden a rendszerben regisztralt felhasznalo felelésséggel tartozik a jelszavanak
védelméért, a jelszdvalasztasnal figyelembe kell venni, az azzal kapcsolatos alapvet6
biztonsagi elvardsokat.

A felhasznaldoktdl meg kell kovetelni, hogy a jelszavak kivalasztasaban és
haszndalatadban a jo biztonsag gyakorlatot kovessék. Védeni kell az 6rizetlentil hagyott
berendezéseket. A felhasznaléknak biztositaniuk kell az &rizetleniil hagyott
berendezések megfelel§ védelmét. Az igynevezett ,Tiszta asztal, tiszta képernyd”
szabdlyzatot kell alkalmazni. Az iratok és eltavolithaté adathordozdék tekintetében a
Jtiszta asztal”, mig az informdacio-feldolgozd eszkozok tekintetében a ,tiszta
képerny6” szabalyzatat kell alkalmazni.

5.4 Jelszokezelés kovetelményei
o A kezdetben generalt jelszét az els6 bejelentkezés alkalmaval kdtelez6en meg
kell valtoztatni.

o A jelszonak  minden  felhasznalé  szamara  barmikor  szabadon
megvaltoztathatonak kell lennie.

° A valasztott jelszo Osszefliggh szovegként soha ne legyen olvashaté.
o A jelsz6 és a hozzatartozd azonosité soha nem keriilhet egy postai

kiildeménybe, még elektronikus levelezés soran sem.

o A jelsz6 minimalis hossza felhasznaldk esetében minimum 8 Kkarakter,
kiemeltebb jogosultsag esetén 12 karakter hosszunak kell lennie.

o A biztonsagos jelsz6 kialakitasanal, a kisbet(ik, nagybetiik, szamok és specialis
karakterek csoportok kozil legaldabb 3 fajta tipust tartalmaznia kell a valasztott
jelszénak.

o Tovabbi feltétel, hogy nem tartalmazhatja a felhasznald nevét még részleteiben
sem.
o A jelsz6 maximalis élettartama felhasznalék esetén 90 nap, mig

adminisztratorok esetén 30 nap.

21




° Amennyiben a felhaszndlé azt gyanitja, hogy jelszavat valaki megismerte
azonnal le kell azt cserélnie.

0 A jelsz6 ne legyen kiviilallé szdmdra kitalalhatd, ne tartalmazzon a felhasznalo6
személyére utald informaciokat.

J A jelszavakat nem szabad felirni, papiron tarolni, amennyiben az
elkeriilhetetlen (kezdetben generdlt jelszé esetén) gondoskodni kell a jelszé
biztonsagos helyen zart boritékban torténd tarolasardl.

o Amennyiben a felhasznalé multiplatformos kornyezetet vagy tébb hitelesités
igényl8 alkalmazast hasznal, lehet6ség van a felhaszndlé szamara egyetlen kellé
hosszusagu és bonyolultsagu jelszé alkalmazasara.

A biztonsagos jelszOhasznalatot minden felhasznaldo szamdara oktatni kell. A
felhasznaldkkal tudatositani kell, hogy mindazon miiveleteket, melyeket az &
azonositojdval és jelszavaval masok hajtanak végre, az informatikai rendszer az 6
terhére” konyveli el, és azokért személyesen felel.

A személyes jelszéhoz a rendszergazda soha semmilyen formdban nem fér hozz3,
azonban megvaltoztathatja, kizarélag a kbvetkez6 esetekben:

a. a Felhasznalo sajat kérésére,

b. az informatikai rendszer biztonsagat veszélyezteté helyzetben (pl.
virustamadas),

c. haa Felhasznalé munkaviszonya megsz(nik, vagy
d. f6igazgatdi vagy gazdasagi igazgatoi utasitasra.

A rendszergazda, magasabb szint(i biztonsagi fidkkal hozzaférhet a Felhasznald
adataihoz, kizardlag a kdvetkez6 esetekben:

e. a Felhasznalo sajat kérésére, vagy

f. fGigazgatoi vagy gazdasagi igazgatdi utasitasra.

6 Kockazatkezelés /Kockazat felligyelet

A kockdzatkezelés célja a kritikus rendszerek meghatdrozasa, a folyamatos
mikodésiiket lassitd vagy megsziintet6 veszélyforrasok meghatdrozasa, azok
bekovetkezési valdszin(iségének vizsgalata és az altaluk okozott kar felbecsilése. A
megallapitott kockazatok elkeriilésére, észlelésére és/vagy elhdritdsara védelmi
politikak kidolgozasa.

Kockazatbecslés az a folyamat, amelynek segitségével értékeket rendelnek a kockazat
valdszinliségéhez és kovetkezményeihez.
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Kockazatbecslés f6bb [épései:

e Meghatarozni a vallalat mlkddése szempontjabdl kritikus rendszereket.

e Ezen rendszerek miikodését lassitd vagy megakaszté veszélyforrasokat
azonositani.

e Sziikségszer(i elemezni a veszélyforrasok bekdvetkezési valoszinliségét.

e Sziikségszer(i elemezni a veszélyforrasok altal okozott kart.

e Sziukségszer( a kockazatok kategorizaldsa.

A Tarsasag nem hasznal kilon Kockazatfelligyeleti rendszert, nem végzett
kockazatelemzést, kockazatbecslést, kockazatoptimalizalast, mivel nem hasznal
kritikus vagy érzékeny rendszert. A kockazatok ésszerli mérséklésére torekszik, a
kockazatelkeriilés érdekében megel6z6 intézkedéseket tesz.

A Téarsasag nem hasznal kiilon Kézponti felhasznalé menedzsment rendszert sem, a
felhasznalokrol a rendszergazda naprakész dokumentaciot tart fenn, mely lezart
boritékban megtaldlhaté a titkarsagvezets pancélszekrényében arra az esetre, ha a
Tarsasag mikodését veszélyeztet§ informatikai probléma allna el§ és a
rendszergazda nem elérhet6.

Informéacidbiztonsagi esemény / incidens eléfordulasakor torekszik a karok, sériilések
elharitasara, kezelésére, illetve tovabbi kockazatok elkerilésére.

6.1 Megel6z6 intézkedések
A Tarsasag érvényes, id6szerlien naprakészen tartott Szabalyzatokban gondoskodik a
megel6z8 intézkedések alkalmazasarol.

A Tarsasag az infrastruktirat biztosit6 MUPA Uzemeltetd Kft. Uzemeltetésével
egyuttmlkodve gondoskodik a megfelel6 eszkozokrl, munkakdrilmények
biztositasarol.

A szamitastechnikai eszkdzok, géppark frissitése, selejtezés elrendelése a MUPA

Uzemeltetd Kft., illetve a Tarsasdg vezetése dltal automatikusan, (kb. 5 éventi
rendszerességgel) torténik.

Cél: Valamennyi olyan berendezést, amely taroldeszkozt foglal magaban, ellenGrizni
kell annak biztositasa érdekében, hogy az érzékeny adatok és engedélyezett
szoftverek a selejtezést megel6z6en eltavolitasra, illetve biztonsagos felllirasra
kertljenek.

Fenti cél teljesiilése érdekében az informatikus rendszergazda gondoskodik az adatok
végleges megsemmisitésérol.
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6.2 Miukodési-folytonossagi és katasztrofa-elharitasi intézkedések
A MUPA Uzemeltetd Kft. dltal biztositott épiilet, infrastruktira része a megfelel
biztonsagi intézkedések soran elrendelt tliz-és vagyonvédelmi eljaras.

6.3 Meérés / monitorozas, annak ellen6rzése
A Térsasagnal nem torténik kilon alkalmazassal mérés, illetve monitorozas. Az
alapvetGen logolasi eljarasokkal tarolt informaciok rogzitése térténik automatikusan.

A MUPA Uzemeltetd Kft. dltal biztositott infrastruktira része a megfelel§ biztonsagi
intézkedések soran a kamerafelvételek rogzitése, ki-be I[éptetés ellenbrzése,
magneskartyas beléptetések, ajtézaras / portai pdtkulcs megfelel6 kezelése.

7 Az informatikai eszk6zok biztonsaga

A Tarsasag szamara kilsé lzemeltet§ (MUPA Uzemeltet8 Kft.) biztositja az
infrastruktarat, am szikségszer(i hogy ,jo gazdamoddjara” megvédjik ezeket az
eszkozoket  kils6  vagy bels6 tamadasoktol esetleg a  felhasznaldk
tapasztalatlansagatol. Az informatikai eszk6zok biztonsagaba egyarant beleértenddk
a hardver és a szoftver 6sszetev6k védelme. Aldbbi teriileteken a MUPA Uzemeltet6
Kft. Gzemeltetése biztositja a feltételeket, a felhasznalok a rendeltetésszerd
hasznalatot kotelesek megvaldsitani.

7.1 Fizikai védelem és a kérnyezet védelme

A fizikai védelmi intézkedések az informacid feldolgozasat kiszolgalé berendezések,
helyiségek és az alkalmazottak védelmét szolgaljak. llyenek példaul a vagyonvédelmi,
a tlizjelz6-, a beléptets- és a vided megfigyel6rendszerek vagy akar a sziinetmentes
aramforrasok, védett kdbelrendezdk, klima berendezések. Mindezeket a MUPA
Uzemeltet§ Kft. lzemeltetése biztositja a Tarsasadg szamara.

7.2 Berendezések védelme
Cél: A vagyontargyak elvesztésének, karosodasanak, eltulajdonitasanak, illetve
megrongalasanak, valamint a Tarsasagi miikédés fennakadasanak megel6zése.

A berendezéseket ugy kell elhelyezni, illetve védeni, hogy csokkenjen a kdrnyezeti
fenyegetésekbdl és veszélyekbdl ered6 kockazat, valamint a jogosulatlan hozzaférés
lehet6sége. A berendezéseket védeni kell a koziuzemi létesitményekben
bekdvetkez6 meghibdsodasok okozta aramkimaradasoktol és mas kiesésektdl,
lehetdség szerint szlinetmentes aramforrds hasznalataval.

7.3 Kabelbiztonsag

Az adatatvitelt bonyolitd, illetve az informacidszolgaltatasokat tdmogato elektromos
energiaatviteli és tavkozlési kabelhaldzatot védeni kell a lehallgatastol és a
karosodastol.
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7.4 Berendezések karbantartasa
A berendezéseket elGirasszeriien karban kell tartani folyamatos rendelkezésre allasuk
és sértetlenségiik biztositasa érdekében.

A telephelyen kiviili berendezések biztonsdgot nyujtsanak, figyelembe véve a
Tarsasag telephelyein kiviil torténé munkavégzésbdl eredé kiilonboz6 kockazatokat.

Valamennyi olyan berendezést, amely taroldeszkozt foglal magaban, ellenGrizni kell
annak biztositasa érdekében, hogy az érzékeny adatok és engedélyezett szoftverek a
selejtezést megel6zGen eltavolitasra, illetve biztonsagos felllirasra keriljenek.

7.5 Vagyontargyak eltavolitasa
Szamitastechnikai berendezések, informacidk, illetve szoftverek el6zetes engedély
nélkul nem vihet6k ki a telephelyrdl.

7.6 Logikai védelem és hozzaférés-ellen6rzés

A logikai védelmi intézkedések, megoldasok az adatok bizalmas kezelését,
sértetlenségének meglrzését, és folyamatos rendelkezésre allasat biztositjak.
Néhdany példa a teljesség igénye nélkiil: virusvédelem, tlizfalak, behatolas-érzékels
rendszerek, autentikaciés rendszerek, nyilvdanos kulcst infrastruktira a digitalis
aldiras és titkositas megvaldsitasara, tartalomsz(rés, stb.

7.7 Hozzaférés-ellenbrzési szabdlyzat
Dokumentalt hozzaférés-ellenbrzési eljarast kell kialakitani és azt a hozzaférésre
vonatkozd, m(ikddési és biztonsagi kovetelmények alapjan feliil kell vizsgalni.

7.8 Felhasznaloi hozzaférés irdnyitasa (lasd jogosultsagkezelés)
Az informdciés rendszerekhez valé jogosult hozzaférés biztositasa, illetve a
jogosulatlan hozzaférés megakadalyozasa.

7.9 Felhasznaldk (pl: kdlcsonzbk, vevdk) regisztralasa

Valamennyi informacios rendszerhez és szolgaltatashoz val6 hozzaférés megadasara
és visszavonasara hivatalos felhaszndld regisztraldsi és regisztracid megsziintetési
eljarast kell alkalmazni. A Tarsasag szdmara ,kilsGé” felhaszndldk regisztralasa a
megfeleld szakteriileti rendszerekben, alkalmazdsokban torténik, az infrastruktirat
tizemeltets (MUPA Uzemeltetd Kft.) hataskorén tal.

7.10 Felhasznaldi jelszavak kezelése

A jelszavak kiosztasat hivatalos kezelési folyamattal kell ellenérizni, amit a Windows-
os rendszerek alapjan biztositott lehet6ség hasznalataval valdsithatd meg. Ez a
Tarsasag hataskorében torténik, az infrastrukturat tGzemeltetd (MUPA Uzemeltet6
Kft.) feladatait nem képezi.
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7.11 Felhasznaldi felelGsségek

A MUPA Uzemelteté Kft. &ltal biztositott infrastruktira hasznalata soran a
jogosulatlan felhasznaldi hozzaférés, valamint az informaciék és informacio-
feldolgozo eszk6zok megrongalasanak, illetve eltulajdonitasanak megelézése.

7.12 Jelszéhasznalat

A felhasznaldktol meg kell kovetelni, hogy a jelszavak kivalasztasaban és
hasznalatdaban a jo biztonsdg gyakorlatot kovessék, valamint ezen Szabalyzat
vonatkozo elGirasait betartsak, alkalmazzak.

7.13 Orizetleniil hagyott felhasznaldi berendezések

A MUPA Uzemeltet6 Kft. lizemeltetésének biztositania kell az &rizetleniil hagyott
berendezések munkaiddn tuli megfelel6 védelmét, mindazonaltal a felhasznaldknak
szlikséges gondoskodni a munkaidében az &rizetlenlil hagyott berendezések
biztonsagossagara.

7.14 A "Tiszta asztal, tiszta képerny6" szabadlyzata

Az iratok és eltavolithaté adathordozék tekintetében a "tiszta asztal", mig az
informdcid-feldolgozd eszkdzok tekintetében a "tiszta képernyd" szabalyzatat kell
alkalmazni. A felhasznalonak gondoskodnia kell a felel6ssége ala tartozd iratok,
eszkozok felligyeletlenlil hagydsanak elkeriilésére mind a munkaasztaluk és
szamitogéplik képernydje tekintetében.

8 Halodzati szintd hozzaférés ellenérzés (kiils6 szolgdltaté végzi a haldzat
Uzemeltetését)

A Tarsasag szamara kilsGé lzemeltet§ (MUPA Uzemeltet6 Kft.) biztositja az

infrastrukturat, az alabbi teriileteken ezen cég lzemeltetése biztositja a feltételeket

az aldbbi célok elérése érdekében. A felhasznalok a rendeltetésszer(i hasznélatot

kotelesek megvaldsitani.

8.1 Haldzati szolgaltatasok hasznalatara vonatkozé szabalyok
Cél: A haldzatos szolgaltatasokhoz vald jogosulatlan hozzaférés megakadalyozasa

8.2 Felhasznalo hitelesitése kiils6 csatlakozasok esetén
Cél: A felhasznaldk csak azokhoz a szolgaltatdsokhoz kaphassanak hozzaférést,
amelyek hasznalatara kifejezett jogosultsaguk van.

8.3 Berendezések azonositasa a halézatokban
Cél: Az automatikus berendezés azonositast Ugy kell tekinteni, mint a specialis
helyekrél és elrendezésekrél megvaldsuld 6sszekottetések hitelesitési modjat.

8.4 Tavdiagnosztikai és konfiguracios portok védelme
Cél: Az automatikus berendezés azonositast Ugy kell tekinteni, mint a specialis
helyekrél és elrendezésekrél megvaldsuld 6sszekottetések hitelesitési mddjat.
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8.5 Elkiilonités a halézatokban
Cél: Az automatikus berendezés azonositast ugy kell tekinteni, mint a specialis
helyekrdl és elrendezésekrl megvalosuld 0sszekottetések hitelesitési modjat.

8.6 Haldzathoz valo csatlakozas ellen6rzése
Cél: Az automatikus berendezés azonositast ugy kell tekinteni, mint a specialis
helyekrdl és elrendezésekrél megvaldsuld 0sszekottetések hitelesitési modjat.

8.7 Halodzati utvonal ellenérzése

Cél: A haldézatokban az utvonal ellendrzést kell bevezetni annak biztositasara, hogy a
szamitogépes Osszekottetések és az informacidaramlas ne sértsék a miikodési
alkalmazasokra vonatkozd hozzaférés-ellenGrzési szabalyzatot.

8.8 Operacids rendszer szintli hozzaférés-ellendrzés
Cél: Az operacios rendszerekhez vald jogosulatlan hozzaférés megel6zése

8.9 Biztonsagos bejelentkezési eljarasok
Cél: Az operacidés rendszerekhez vald hozzaférést biztonsagos bejelentkezési
eljarasokkal kell ellen6rzés alatt tartani.

8.10 Felhasznalod azonositasa és hitelesitése

Cél: Minden egyes felhasznaldnak sajat személyes és kizardlagos haszndlatara szélo6
egyedi azonositoval (felhasznalé ID) kell rendelkeznie, és alkalmas hitelesitési
technikat kell valasztani a felhasznalé allitélagos azonossaganak igazolasara.

8.11 Jelszokezeld rendszer
Cél: A jelszavak kezelésére szolgald rendszereknek interaktiv rendszereknek kell
lennitik és j6 minGségl jelszavakat kell biztositaniuk.

A Tarsasag nem alkalmaz jelszokezel6 rendszert, az informatikus rendszergazda altal
megadott elsd jelszd azonnali (felhaszndlé altali) megvaltoztatdsaval biztositott annak
ismeretlensége, titkossaga.

8.12 Rendszer-segédprogramok hasznalata

Cél: Korlatozni és szigordan ellenérizni kell a rendszer segédprogramjainak
haszndlatat, amelyek alkalmasak lehetnek a rendszer- és alkalmazasellen6rzés
megkerilésére.

8.13 Kapcsolati idd tullépése
Cél: Az inaktiv 6sszekottetéseket meghatarozott idGtartamu inaktivitds utan bontani
kell.

8.14 Az 6sszekottetés idejének korlatozasa
Cél: A magas kockdzatu alkalmazasok kiegészits biztonsaga érdekében korlatozni kell
az osszekottetés idejét.
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9 Alkalmazas és informacio szint(i hozzaférés-ellendrzés
Az alkalmazasi rendszerekben tarolt informacidhoz valoé jogosulatlan hozzaférés
megeldzése céljabol eljarasrendet kell kidolgozni az alabbiakra tekintettel:

9.1 Informacio hozzaférés korlatozasa

Az informacidkhoz és az alkalmazasi rendszerek funkcidihoz vald felhasznaldi és
tdmogatdszemélyzeti hozzaférést a kialakitott hozzaférés-ellenGrzési szabalyzattal
0sszhangban korlatozni kell.

9.2 Erzékeny rendszerek elkiilonitése

Az érzékeny rendszereknek egy erre a célra létesitett (elkllonitett) szamitdgépes
kornyezettel kell rendelkeznilik. (A Tarsasag nem hasznal érzékeny/kritikus rendszert,
csak a vallalati felépités szerint elkiilonitett munkatigyi / gazdasagi rendszereket)

9.3 Mobil szamitogép hasznalata és tdvmunka

Az informdcidbiztonsag megbrzése mobil szamitdégép hasznalatra és tdvmunka
végzésére szolgald berendezések haszndlata esetén is biztositva legyen. Azon
felhasznaldoknak, akiknek a tdvmunka engedélyezett kiilonos tekintettel kell lennitik
eszkozeit védelmére.

Hordozhaté szamitdégépeken a Felhasznalé rendszergazdai jogokkal rendelkezik, ezért
Felhasznalé fokozott elévigyazatossaggal koteles az eszkoz mikodéképességérdl
gondoskodni.

Felhasznald kotelessége, hogy a hordozhatd eszk6zokon tarolt kritikus fontossagu
allomanyokroél masolatot tartson fenn az irodai munkaallomasokon vagy barmely
rendelkezésre alld, a Tarsasag tulajdonaban lévé megosztott tarhelyen, ahonnan ezek
az allomanyok automatikusan biztonsagi mentésre kerilnek.

A hordozhatd szamitdgépekre a rendszergazda sajat, rendszergazdai (admin) fidkot is
létrehoz, mely a Felhasznalotol fliggetlen elérhetGséget biztosit az eszkézhoz.

9.4 Mozgathato perifériak és adathordozok kezelése, engedélyezése
Vagyontargyak illetéktelen kiaddasanak, modositasanak, eltavolitasanak, vagy
tonkretételének, valamint a miikddési tevékenységek megszakadasanak megelGzése
érdekében az engedélyezés menete eljarasrenddel szabalyozott kell legyen.

9.5 Osszegz6 megdllapitasok / Eljarasrendek kialakitasa

Sziikségszer(i eljarasrendek kialakitdsa, dokumentaldsa a mobil eszkdzok
engedélyezése, a kockazatkezelés, incidenskezelés és a felhasznaldi felelGsségek ezen
Szabalyzat altal nem részletezett pontjainak tekintetében.

Az Adatvédelmi Szabalyzat, annak betartdasa szerves egységét képezi jelen
Szabalyzatnak is, betartasa és ellen6rzése a Tarsasag hataskore, felel6ssége.
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9.6 Droétnélkili eszkdzok hasznadlatanak szabalyai

A drétnélkili eszkdzoket mikodését tekintve tobb kategdriaba soroljuk, melyek
Infravoros vagy Radidhullamon miikodhetnek. A szabdlyzat hasznalat kdzbeni célja,
az ilyen eszkdzokon 1évd informacidok megdvasa, és az azt tamogato infrastruktira
védelme.

A biztonsagi jellemz6ket, a szolgaltatasi szinteket és a valamennyi haldzati
szolgaltatasra vonatkozd irdnyitasi kovetelményeket azonositani és halozati
szolgaltatasi megdllapodasban rogziteni kell, legyenek ezek akar belsd, akar kiils6
szolgaltatasként nyujtottak.

Az infrastruktira szolgdltatdst nyudjté (MUPA Uzemeltet§ Kft.) cég hatédskérébe
tartozé feladat ennek biztositasa.

9.7 Asztali telefon, mobil eszk6z haszndlat
Engedélyezési eljaras utan haszndlhatdak a mobil eszkdzok, felhasznalojuk koteles
fokozott el6vigyazatossaggal haszndlni, védeni mobil eszkozeit.

Az asztali telefon hasznalatahoz kotott korlatozas érinti a kiilfoldi tavbeszélés tiltasat.

9.8 Incidenskezelés

9.8.1 Az incidens megfogalmazasa

Nem kivant, illetve nem vart egyedi vagy sorozatos informacidbiztonsagi események,
amelyek nagy valdszinliséggel veszélyeztetik a miikodési tevékenységet és fenyegetik
az informacidk biztonsagat. Ennek megtorténtekor — példaul egy vallalat levelezése
tamadas vagy virus kdvetkeztében megbénul —fontos, hogy legyen egy olyan csoport,
akik az incidenst lekezelik és a bekovetkezett problémat megoldds céljabdl a
megfeleld helyre eszkaldljdk. A rendkiviili eseményt (incidenst) érzékel6 személy
(felhasznald) koteles jelezni az intézkedésre jogosult személy felé. Az informatikai
problémadkat az informatikus, rendszergazda felé, aki adott esetben a MUPA
Uzemeltetd Kft. Gizemeltetésével kapcsolattartdként eljarhat.

9.8.2 Az incidens megoldasa

A rendszergazda/ infrastruktura Gizemeltet6 az incidenst kdvetGen Ujra lehetévé teszi
a felhaszndldk szamara feladataik végzését. Ez lehet akar ideiglenes megkeriil
megoldas, akar a hibas részegység végleges megjavitdsa vagy cseréje, illetve egyéb
megoldas.

9.8.3 Informacidbiztonsagiincidensek kezelése

Sziikséges annak biztositasa, hogy az informacidés rendszerekkel Osszefliggd
informacidbiztonsagi események és gyengeségek kommunikaldsa olyan mddon
torténjék, amiid6ben lehetévé teszi a szlikséges helyesbité intézkedések megtételét.

29




9.9 Informacidbiztonsagi események és gyengeségek jelentése
Az informaciok biztonsagat érint6 eseményeket megfelel6 Tarsasagi csatornakon
keresztiil a lehetd leggyorsabban jelenteni kell.

Az események jelentésére kiilon eljarast van érvényben (értesitendd az informatikus
rendszergazda), amelyet minden szerz6dé és hasznalé harmadik félnek ismernie és
haszndlnia kell.

Az informacios rendszereket és szolgaltatdsokat hasznalé valamennyi alkalmazottdl,
szerz6dd vallalkozotol és harmadik félt6l meg kell kovetelni, hogy jegyezze fel és
jelentse a rendszerekben, illetve szolgaltatasokban észlelt, vagy feltételezett
barmiféle gyenge pontot.

A felhaszndlék a felfedezett gyenge pontokrél és rendellenességekrél — annak
sulyossagatol és surgdsségétdl fliggben — e-mailben és/vagy telefonon haladéktalanul
értesiti a rendszergazdat. A jelentést elkészit6 személyt okvetlenil tajékoztatni kell
arrél, hogy a sejtett biztonsagi gyengeséget ne ellen6rizze: a rendszerben kart
okozhatnak, vagy informaciokkal élhetnek vissza, ami jogi kovetkezményekkel jarhat
a vizsgalatot végz6 személynek.

9.10 Tanulsagok levonasa az informacidbiztonsagi incidensekbdl

A Tarsasag szamara cél annak biztositdsa, hogy az informacidbiztonsaggal 6sszefliggd
incidenseket kovetkezetes és hatékony megkozelitéssel kezeljék, esetleges
el6fordulds utan a kivalto okok ismétl6désének elkeriilésére eljarasrend modositasat
sziikséges eszkozolni. (Pl: a telefonkdzpont hackelése utan a kimené kiilféldi hivasok
tiltdsa).

Az informacidbiztonsagi incidensekre torténd gyors, hatékony és szabalyszer( vélasz
biztositasa érdekében rogziteni kell a vezetGi felelGsségeket és eljarasokat.

A rendszert és a rendszert érintd riasztasokat és sériilékenységeket folyamatosan
figyelemmel kell kisérni az informacidbiztonsagi incidensek felfedésére.

Az informdcidbiztonsagi incidensek kezelésének céljat egyeztetni kell a vezetGséggel,
és biztositani kell, hogy a Tarsasag els6bbséget élvezzen.

9.11 Monitorozas és naplozas

A rendszergazda incidens esetén a domain-szerver informaciébél, logok alapjan tud
monitorozast végezni, mas, kilon céld monitorozas és napldzas nem torténik a
Tarsasagnal.

9.12 Virusvédelem
Az infrastruktdra részeként a MUPA Uzemeltet6 Kft. biztositja, a héalézati téizfal és
szoftveres megoldasok altal.
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9.13 Segédeszkozok
Toémeges fajl-m(veleteket blokkolé alkalmazas bevezetése, alkalmazdsa biztositja
még a védelmet.

9.14 Informatikai Uzemeltetés
Az aldbbi hasznalati elGirasok betartasarél az informatikus, rendszergazda
gondoskodik (az infrastruktdrat biztosité (MUPA Uzemeltet6 Kft.) eszkozein:

A virusvédelmi szoftvereket naprakészen tartasa, mindig az elérhetd legujabb stabil
verziét kell feltelepiteni a felhasznaldk gépeire.

A virusvédelmi szoftver kikapcsolasat sosem szabad engedélyezni.

Minden fajlt ellendrizni kell a hasznalata el6tt, amelyet elektronikus vagy optikai
adathordozérdl szeretnénk hasznalni vagy a haldzaton keresztiil szereztiink be.

Ellen8rizni kell az e-mail csatolmanyait és a letoltott allomanyokat miel6tt
hasznalnank azokat.

Ellen8rizni kell a weboldalakat kartevé kddok ellen.

Az lizletmenet-folytonossag érdekében rendszeresen menteniink kell a fajlokat, hogy
azok visszadllithatdak legyenek a kartevé kdédok tamadasa utan is.

10 Hasznalati elGirasok

10.1 Levelezés (Elektronikus lizenetek kildése/fogadasa)
A 2./2018. sz., és a 4./2018 sz. bels6 adatvédelmi utasitdsokban meghatarozott
szabalyok betartasa kotelezd.

10.2 Az IBSZ figyelemmel kisérése és atvizsgaldsa

A fellilvizsgalatot évente, vagy ha a miikodés rendjében valtozds torténik,
alkalmanként a Gazdasagi Igazgatosag hatdskorében eljaré személy végzi el, és
dokumentélja, esetleg jelen szabalyzat rendelkezéseinek mddositasaval.

10.3 Hasznalati elGirasok
Az IBSZ haszndlatara vonatkozo nyilatkozat, az utasitas tudomasul vételének igazolasa

o Minden jelen utasitds hatélya ald tartozé személy jogallasatdl, jogviszonyatdl
fliggetleniil koteles a szolgdlati Ut betartdsaval a jelen utasitdsra vonatkozo
megismerési nyilatkozatot sajat kez(leg alairni.

10.4 Képzés, tudatossag és felkésziiltség
A Szabdlyzat ismeretérdl, betartasardl, modositdsardl, illetve a Szabalyzathoz
kapcsolédd képzésrdl, valamint az ezekhez kapcsolddd informaciés anyagokrol a
Tarsasag gondoskodik a felhasznaloi felé.
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10.5 Internet hasznalat
Az infrastrukturat biztositd (MUPA Uzemeltetd Kft.) tartalomsz(ir6 rendszerén
keresztiil engedélyezett.

10.6 Segédeszkdzdk
A Térsasag altal készitett dokumentumok (pl ,,Munkatéarsi adatvédelmi kisokos”)
segitik a Szabalyzatok ismertetését.

10.7 Kulsé tgyfelek, partner kezelés

A biztonsag kérdésének kezelése harmadik féllel kotott megdllapodasokban: A
harmadik felekkel kététt megallapodasoknak, beleértve a Tarsasag informacidihoz,
illetve informacio-feldolgozd eszkozeihez valdé hozzaférést, azok feldolgozasat,
kommunikalasat, illetve kezelését, valamint termékeknek, illetve szolgdltatdsoknak az
informdcio-feldolgozéd eszk6zokhoz valé hozzaadasat, valamennyi vonatkozd
biztonsagi kévetelményt tartalmazniuk kell.

Valamennyi alkalmazottnak, a szerz6d6knek és a felhasznald harmadik félnek vissza
kell szolgdltatnia a Tdrsasag valamennyi birtokukban lévé vagyontdrgyat, amikor
alkalmazasuk, szerz6désiik, illetve megallapodasuk lejar, illetve megsziinik.

A kiils6 partnerek adatait, szerz6déseit a megfeleld feladatra, kapcsolattartasra
jogosult alkalmazott kezeli, a Tarsasag Adatvédelmi Szabalyzatanak megfelelGen.

10.8 Szolgaltatasnyujtas (pl: kottatar/ kolcsénzés) szabalyai

Biztositani kell a harmadik felekkel szolgaltatasnyujtasara kotott megallapodasokban
foglalt biztonsagi intézkedések, szolgaltatdas meghatarozasok és szolgdltatasnyujtasi
szintek harmadik felek altali megvaldsitasat, miikodtetését és fenntartasat.

10.9 Harmadik felek szolgaltatasainak figyelemmel kisérése és atvizsgalasa
A harmadik felek altal nyujtott szolgaltatasokat, jelentéseket és feljegyzéseket
rendszeresen figyelemmel kell kisérni és at kell vizsgalni.

Pl: A gazdalkodasi rendszer konyvelését kilsé szolgdltatd végzi, a megfelel6
felhasznalo rendelkezzen csak hozzaféréssel a kliens gépen futd alkalmazashoz.

10.10 Adathordozodk kezelése

Vagyontdargyaknak minésil6 adathordozok illetéktelen kiadasanak, modositasanak,
eltdvolitasanak, vagy tonkretételének, valamint a miikodési tevékenységek
megszakadasanak megel6zése céljabdl kialakitandé megfelel§ eljarasrend.

10.11 Informaciocserére vonatkozo szabadlyzatok és eljarasok
Az 1./2018. sz., 4.62018. sz., 8./2018. sz., valamint a 10./2018 szamu belsé
adatvédelmi utasitas szabalyai alkalmazanddak.
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10.12 Fizikai adathordozok szallitasa
A felhasznaldk fokozott figyelm(, biztonsagra vald torekedés mellett engedélyezett

11 Az informacidbiztonsagi oktatds rendje, célja
A rendszergazdai, felhasznaldi tajékoztatason kiviil, amint szlikségességét érzi, a
Tarsasag dont az oktatas lebonyolitasarol.

12 Intézkedések:

12.1 Tdrsasagi feljegyzések védelme / adatvédelem

A torvényben meghatérozott, szabdlyozédsi, szerzGdéses és  mikodési
kovetelményekkel dsszhangban a fontos feljegyzéseket meg kell dvni az elvesztéstdl,
a megsemmisiiléstdl és a meghamisitastol.

A felhaszndld, mint a Tarsasag alkalmazottja koteles védeni a Tarsasagi feljegyzések
mind papiralapu, mind elektronikus valtozatat.

A Tarsasag nem rendelkezik a kiilonos tekintettel a szerz6dések tarolasara nagyobb
biztonsagot nyujto szoftveres védelemmel, az adatok tarolasara csak mint a windows-
os rendszerek alapvetd alkalmazasai (pl: excel) hasznaltak.

12.2 Adatvédelem és a személyes adatok titkossaga
Kiils6 és belsé Adatvédelmi Szabalyzat elkészitése, bevezetése kordbban megtortént.

https://drive.google.com/drive/folders/1TwSuidRRmOQjq-4Z9JHTOrdYxPna_MJ6_

12.3 Informacié-feldolgozd berendezésekkel valo visszaélések megel&zése
Az informdcio-feldolgozd eszkozok elGirasszer(i és biztonsagos Ulzemeltetésének
biztositasa érdekében

o Dokumentalt izemeltetési eljarasok: Az lizemeltetési eljarasokat dokumentalni
sziikséges, és azokat karban kell tartani, illetve minden olyan felhasznalé szamara
hozzaférhet6vé kell tenni, akiknek arra szilikségiik van.

o Véltozadskezelés: Az informacid-feldolgozd eszk6zok és  rendszerek
valtoztatasait szabalyozni kell.

° Feladatkdrok, kotelezettségek elhatdrolasa: A feladatkoroket és felel@sségi
teriileteket szét kell valasztani a Tarsasdg vagyontargyai jogosulatlan, illetve nem
szandékolt modositdsa, illetve az azokkal valé visszaélés lehetGségeinek csokkentése
érdekében

o Jogosultsagi engedélyezési folyamat az informdcio-feldolgozé eszk6zbkre
vonatkozdan: Folyamatot kell kialakitani és bevezetni az Uj informacio-feldolgozd
eszkdzokkel kapcsolatos jogosultsagok vezet&ségi engedélyezésére.
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12.4 Titkositasi eljarasok szabdlyozasa
A Tarsasag nem rendelkezik Titkositdsi, Titkositott iratok Ugykezelésével foglalkozd
szabalyzattal, nem is kezel ebbe a kategdridaba tartozo iratokat, informacidkat.

13 Zaré rendelkezés |
Jelen szabalyzat 2019. majus 1. napjan, [ép hatdlyba, és a hatalyos Adatvédelmi :
Szabalyzattal egyiitt érvényes.
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